B A\ATENTIE!

=\  gSCROCHERII ONLINE s1 %
FURTURI DE PE CARDURI

_Inspecrtoratul de Politie Briceni
avertizeaza cetatenii despre riscurile
fraudelor din mediul onlinesi
furturile de pe cardurile bancare..

P ~ - 4 - |
ESCROCHERII IN MEDIUL ONLINE FURTURI DE PE CARDURI BANCARE
# Phishing - SMS-uri sau emailuri false + Skimming la bancomate sau POS-uri
cu link-uri suspecte’ ?
+ Site-uri false
de cumparaturi online

¢ Anunturi si oferte
prea bune pentru a fi adevarate

 Escrocherii pe retelele sociale
(concursuri false, oferte de jobg
dubioase)

¢ Mesaje sau apeluri false
prin care se solicita datele cardului

¢ Fraude online prin pagini
sau aplicatii nesigure

¢ CUMTEPROTEJEZI? ., =755 :
+ Nu accesa link-uri suspecte si nu introduce

¢ Nu oferi codul PIN sau datele cardului

date pe site-uri necunoscute . Lobdz
: - | & Activeaza alerte SMS
+ Verifica sursa mesajelor si a paginilor web | pentru tranzactil
¢ Foloseste parole puternice | o Blocheaza imediat cardul / '
si autentificare in doi pasi z dac3 observi tranzactii suspecte

@ Inspectoratul de Politie Briceni
= Impreuna pentru siguranta comunitatii.




% Politia Republicii Moldova

0 NOUA METODADE " /A N URMA ACESTOR MANIPULARI,

VICTIMELE SUNT DETERMINATE SA:

ESCROCHERIE | 1 —

PRIN TELEFON CU CREDITE | e

‘ ~.
| conversatia
FITI VIGILENTI ! & n spcatide DIN CONTURI f \
| mesagerie 7 ‘
Buna ziual (ex.. Telegram) :

Suntem de labanca/ [ 5 TRANSFERE SUME CATRE
ub pretextul

¥ 1emt Pe numele - proteiarii banilor”, CONTURI CONTROLATE

yuimneavonsted o fost &2 va ofers Indicatii DE INFRACTORI SAU SA LE

mitiat un credit/

tranzactie suspectal ' i i TRANSMITA PRIN INTERMEDIARI

SA VA CREEZE PANICA
SI SA VA MANIPULEZE!

CUMTE PROTEJEZI
Fiti prudenti si

c INCHIDE APELUL uu OFERI @ NU URMA @ SUNA DIRECT %? informati-va
IMEDIAT CE SIMTI nm INDICATI! PRIMITE LA BANCA TA ) |
PRESIUNE SAU PRIN TELEFON SAU ANUNTA apmp'at" .

PERSONALE
URGENTA! SAU BANCARE! SAU APLICATII! POLITIA! - - ™

@5 DISTRIBUITI ACEST MESAJ PENTRU A PREVENI ALTE VICTIME!




